CYBERBEZPIECZENSTWO

w Publicznej Szkole Podstawowej im. Jana Pawla II w Stobiernej

Dbajac o bezpieczenstwo naszych ucznidow, rodzicoOw i1 nauczycieli, Publiczna Szkota
Podstawowa im. Jana Pawla II w Stobiernej stawia na wysoki poziom cyberbezpieczenstwa.
W dzisiejszych czasach internet jest nieodtagcznym elementem edukacji 1 zycia codziennego,
dlatego chcemy zapewnié, ze korzystanie z zasobow online odbywa si¢ w sposob bezpieczny
i odpowiedzialny.

Dyrektor Publicznej Szkoly Podstawowej im. Jana Pawla Il w Stobiernej Zarzgdzeniem
nr 11A/2023 z dnia 01.09.2023r. wprowadza w Zycie PROCEDURE ZARZADZANIA
INCYDENTAMI  ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACIJI
I CYBERBEZPIECZENSTWEM - zalqcznik nr 1 do zarzqdzenia

Szanowni Panstwo,

realizujac zadania wynikajace z art. 22 ust. 1 pkt. 4 ustawy z dnia 5 lipca 2018 r. 0 krajowym
systemie cyberbezpieczenstwa (t.].Dz.U.2023.913) przekazujemy Panstwu informacje
pozwalajace na zrozumienie zagrozen wystepujacych w cyberprzestrzeni oraz porady jak
skutecznie stosowac sposoby zabezpieczenia si¢ przed tymi zagrozeniami.

Cyberbezpieczenstwo — zgodnie z obowigzujacymi przepisami to odpornos$¢ systemow
informacyjnych na dziatania naruszajace poufno$¢, integralnos$¢, dostepnos¢ i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

Zrozumienie zagrozen cyberbezpieczenstwa to wiedza niezbedna kazdemu uzytkownikowi
komputera, smartphona czy tez ustug internetowych.

Najpopularniejsze zagrozenia w cyberprzestrzeni:

e ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),

e kradzieze tozsamosci,

e kradzieze (wyludzenia), modyfikacje badz niszczenie danych,blokowanie dost¢pu do
ushug,

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne),ataki socjotechniczne
(np. phishing, czyli wytludzanie poufnych informacji przez podszywanie si¢ pod godna
zaufania osobg¢ lub instytucje).

Stosowanie zasad bezpiecznego poruszania si¢ w cyberprzestrzeni- to sposob
zabezpieczenia si¢ przed zagrozeniami.

Zasady bezpiecznego poruszania si¢ w cyberprzestrzeni
1. Zawsze korzystaj z oprogramowania antywirusowego stosujgcego ochrone w czasie

rzeczywistym.
2. Pamigtaj o uruchomieniu firewalla.


https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
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Stosuj bezpieczne, unikalne hasta oraz pamigtaj o ich cyklicznej zmianie.

Regularnie, bez zbednej zwloki aktualizuj oprogramowanie antywirusowe oraz bazy
danych wirusow.

Regularnie, bez zbednej zwloki, aktualizuj system operacyjny oraz aplikacje.
Regularnie skanuj komputer w celu wykrycia niebezpiecznego oprogramowania oraz
dziatajacych procesow mogacych narazi¢ ci¢ na wykradzenie danych, jesli si¢ na tym
nie znasz popros o sprawdzenie kogos, kto si¢ zna. Czasami ztosliwe oprogramowanie
nawigzujace wlasne polaczenia z Internetem, wysylajace twoje hasta i inne prywatne
dane do sieci moze si¢ zainstalowac¢ na komputerze mimo dobrej ochrony — nalezy je
wykry¢ i zlikwidowac.

Nie otwieraj plikow nieznanego pochodzenia- plikow od nieznanych osob, firm
lub instytucji, gdyz czesto sg to sfabrykowane wiadomosci w celu wyludzenia danych
lub zainstalowania niebezpiecznego oprogramowania.

Pamigtaj, ze zaden bank, czy urzad nie wysyla e-maili do swoich
klientéw/interesantow z prosba o podanie hasta lub loginu w celu ich weryfikacji.

Nie korzystaj ze stron bankéw, poczty elektronicznej czy portali spotecznosciowych,
ktoére nie maja waznego certyfikatu bezpieczenstwa chyba, ze masz stuprocentowg
pewno$¢ z innego Zrddla, Ze strona taka jest bezpieczna.

Nie wysylaj w e-mailach zadnych poufnych danych w formie otwartego tekstu — niech
np. beda zabezpieczone hastem 1 zaszyfrowane — hasto przekazuj w sposob
bezpieczny, innym kanalem komunikacji. Jezeli juz musisz to zrobi¢ to staraj si¢
zabezpieczy¢ plik przed odczytaniem przez osoby niepowotane.

Nie zostawiaj danych osobowych w niesprawdzonych serwisach 1 na stronach, jezeli
nie masz absolutnej pewnosci, ze nie s one widoczne dla oséb trzecich,

Nie uzywaj niesprawdzonych programdéw zabezpieczajacych, czy tez programéw do
publikowania wlasnych plikow w Internecie (moga one np. podiaczaé niechciane
linijki kodu do zrodta strony).

Kazdy pobrany plik z internetu sprawdzaj za pomocg skanera antywirusowego.

Staraj si¢ nie odwiedza¢ stron, ktére oferuja niesamowite atrakcje (pienigdze,
darmowe filmiki, muzyke, albo tatwy zarobek przy rozsytaniu spamu) — czgsto na
takich stronach znajdujg si¢ ukryte wirusy, trojany 1 inne zagrozenia.

Pracuj na najnizszych mozliwych uprawnieniach uzytkownika.

Cyklicznie wykonuj kopie zapasowe danych, ktérych utrata przyniosta by dla Ciebie
duze straty.

Unikaj kontaktow z osobami podajacymi si¢ za przedstawicieli firm, instytucji, ktorzy
zadaja od nas podania danych autoryzacyjnych lub naktaniaja nas do instalowania
aplikacji zdalnego dostepu, unikaj korzystania z otwartych sieci Wi-Fi.

Tam, gdzie to mozliwe (konta spolecznoséciowe, konto email, ustugi e-administracji,
ushugi finansowe) stosuj dwuetapowego uwierzytelnienie za pomocg np. sms, pin,
aplikacji generujacej jednorazowe kody autoryzujace, tokenow, klucza fizycznego,
facelD.

Czytaj regulaminy.

Powyzsze informacje nie stanowig zamknig¢tego katalogu zagrozen oraz porad jak ich
uniknac.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobow zabezpieczania si¢ przed
zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi komputera, smartphona czy tez
ustug internetowych.



Porady bezpieczenstwa dla uzytkownikow komputerow dostepne sg na:

o stronach serwisu Rzeczypospolitej Polskiej Baza wiedzy — Cyberbezpieczenstwo
e portalu CERT Polska

Zespot CERT Polska dziala w strukturach NASK (Naukowej i Akademickiej Sieci
Komputerowej) — instytutu badawczego prowadzacego dziatalno$¢ naukowa, krajowy rejestr
domen .pl idostarczajacego zaawansowane ustugi teleinformatyczne. CERT Polska to
pierwszy powstaty w Polsce zespot reagowania na incydenty (z ang. Computer Emergency
Response Team).

e witrynie internetowej polskich wydan OUCH!

OUCH! To cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikéw
komputerow. Kazde wydanie zawiera krotkie, przystepne przedstawienie wybranego
zagadnienia z bezpieczenstwa komputerowego wraz z listag wskazowek jak mozna chronic¢
siebie, swoich najblizszych 1 swojg organizacj¢. Zobacz wszystkie polskie wydania OUCH!
na stronie CERT Polska.

e stronie OSE IT-szkota w poradniku ,,ABC Cyberbezpieczenstwa”
« stronie internetowej kampanii STOJ. POMYSL. POLACZ

Zglaszanie incydentow bezpieczenstwa: https://incydent.cert.pl/

NASZE PRIORYTETY W ZAKRESIE CYBERBEZPIECZENSTWA:
1. Ochrona danych osobowych

Zapewniamy, ze wszystkie dane ucznidow, rodzicéw oraz pracownikdéw szkoty sg chronione
zgodnie z przepisami RODO. Stosujemy odpowiednie procedury i technologie, aby
minimalizowac ryzyko ich nieuprawnionego dostepu.

2. Bezpieczne korzystanie z internetu

Uczymy naszych uczniéw, jak S$wiadomie 1 odpowiedzialnie korzysta¢ z internetu.
Organizujemy warsztaty i szkolenia na temat ochrony prywatnos$ci, rozpoznawania zagrozen
w sieci, takich jak phishing czy cyberprzemoc, oraz zachowywania odpowiednich standardow
etycznych w kontaktach online.

3. Kontrola dostepu do zasobow internetowych

W szkolnej sieci komputerowej wprowadziliSmy odpowiednie filtry, ktore blokuja dostep
do stron zawierajacych nieodpowiednie tresci. Dzigki temu uczniowie moga korzystaé z
internetu w celach edukacyjnych w bezpiecznym $rodowisku.


https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://www.cert.pl/
https://cert.pl/ouch/
https://it-szkola.edu.pl/
https://it-szkola.edu.pl/news,art,514
https://stojpomyslpolacz.pl/stp/
https://incydent.cert.pl/

4. Bezpieczenstwo urzadzen cyfrowych

Nasza szkota dba o to, aby urzadzenia, z ktorych korzystaja uczniowie i nauczyciele, byty
odpowiednio zabezpieczone. Regularnie aktualizujemy oprogramowanie, instalujemy
systemy antywirusowe oraz dbamy o bezpieczne hasta do szkolnych kont.

5. Reagowanie na incydenty

W przypadku zagrozen w cyberprzestrzeni, takich jak ataki hakerskie, incydenty zwigzane
z naruszeniem danych czy cyberprzemoc, szkota posiada jasne procedury reagowania.
Wspolpracujemy z rodzicami oraz odpowiednimi instytucjami, aby zapewni¢ jak najszybsze
1 skuteczne rozwigzanie problemu.

6. Edukacja w zakresie cyberbezpieczenstwa

W ramach programu nauczania informatyki oraz dodatkowych zaje¢, dzieci ucza si¢, jak
unika¢ zagrozen zwigzanych z korzystaniem z sieci, jak chroni¢ swoja tozsamo$¢ oraz jak
reagowa¢ w przypadku cyberprzemocy. Stawiamy na rozwijanie umiejetnosci cyfrowych,
ktore przygotuja naszych uczniéw na bezpieczne funkcjonowanie w nowoczesnym $wiecie.

7. Wspolpraca z rodzicami

Zapewniamy takze wsparcie rodzicom, organizujac spotkania informacyjne i warsztaty na
temat tego, jak mogg wspiera¢ swoje dzieci w bezpiecznym korzystaniu z internetu w domu.
Wierzymy, ze wspotpraca z rodzicami jest kluczowa w zapewnianiu pelnej ochrony naszych
uczniow.

Razem dbajmy o bezpieczne i odpowiedzialne korzystanie z technologii cyfrowych!!!



